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Résumeé

’étude met en évidence un rapprochement des situations sécuritaires entre la
France et Israél, avec une montée du terrorisme exploitant les vulnérabilités des sociétés
ouvertes. Si la France n’est pas encore au méme niveau de menace qu’lsraél, elle doit
renforcer ses mesures de sécurité et mieux impliquer sa population pour éviter une
aggravation de la situation.

Israél repose sur une approche proactive, combinant surveillance avancée, profilage
comportemental, neutralisation ciblée et implication citoyenne. En France, ou le
renseignement est freiné par des contraintes juridiques et ou la culture de vigilance
reste faible, il devient urgent d’adapter certaines pratiques israéliennes pour mieux
prévenir et neutraliser les menaces. Cela passe par une meilleure surveillance des
réseaux islamistes, un contréle plus strict des flux migratoires et un suivi renforcé
des individus radicalisés.

Pour répondre a ces enjeux, I'’étude propose dix mesures concretes permettant de
transposer le systeme anti-terroriste israélien a la France tout en respectant les spécificités
frangaises. Parmi ces mesures figurent la création d’une justice d’exception pour les
affaires terroristes, I’expulsion et la déchéance systématique de nationalité pour les
individus impliqués dans des actes terroristes, ainsi que la mise en place de sanctions
financiéres ciblées contre les familles des terroristes.

La France doit cesser de réagir aprés coup et adopter une stratégie plus offensive,
en renforcant ses outils sécuritaires et en adaptant son cadre législatif pour mieux
faire face a une menace terroriste croissante. m

EN BREF

« Une convergence des menaces entre France et Israél : la France fait face a une
montée du terrorisme (islamiste, émeutes violentes, extrémismes divers) exploitant
les vulnérabilités de notre société ouverte, avec des similitudes croissantes avec la
situation israélienne.

« Lemodeéleisraélien est proactif etintégré : la stratégie combine renseignement massif
(Big Data, surveillance), actions préventives (frappes ciblées, détention administrative),
et forte implication de la population dans la vigilance sécuritaire.

» La France a une tradition qui freine son adaptation a la menace : tradition de
protection élevée des libertés individuelles, contraintes européennes (RGPD, CJUE), et
moindre vigilance citoyenne.

« Pertinence d’une adaptation partielle seulement du modele israélien : renforcement
du renseignement et de la surveillance, suivi accru des individus radicalisés, controle
des flux, justice spécialisée et mesures plus offensives, mais en tenant compte des
spécificités et atouts démocratiques francais. m
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Introduction

Contexte global des
menaces terroristes
en France et en Israél

La question de la sécurité nationale
et de la prévention du terrorisme est
devenue une priorité stratégique pour
de nombreux pays dans le contexte
de la montée des menaces terro-
ristes internationales. En particulier, la
France, confrontée a une série d’at-
taques depuis les attentats de 2015,
s’est efforcée de renforcer son arsenal
juridique et ses capacités de renseigne-
ment pour faire face a ce défi. Cepen-
dant, malgré des efforts notables, le
pays se trouve encore confronté a des
difficultés dans la gestion des menaces
terroristes et dans la prévention des
actes de violence sur son territoire.
Dans ce cadre, certains observateurs'
proposent que la France s’inspire du
systéme israélien de sécurité, souvent
percu comme l'un des plus sophis-
tiqués et efficaces au monde dans la
lutte contre le terrorisme.

L’article 421-1 du Code pénal définit
les actes de terrorisme comme des
infractions pénales graves (meurtre,
enlévement, dégradation, etc.) com-
mises intentionnellement, en relation
avec une entreprise individuelle ou col-
lective, ayant pour but de troubler gra-
vement I’ordre public par I'intimidation
ou la terreur. Ainsi, le terrorisme, terme
a approches multiples, désigne I'usage
illégal et délibéré de la violence ou de
la menace de violence, a des fins poli-
tigues, idéologiques ou religieuses.

La France connait non seulement le
terrorisme islamiste, mais également
de plus en plus le terrorisme d’une
délinquance hors controle lorsque

celle-ci s’attaque aux prisons a I’'arme
lourde, une guérilla sporadique en
émeutes dans nombre de villes, un
terrorisme latent d’extréme gauche,
en particulier dans sa forme d’“éco-
terrorisme”, et un terrorisme dormant
ultramarin.

Israél, en raison de sa situation géopo-
litique unique et des conflits constants
avec ses voisins ainsi qu’avec des
organisations terroristes comme le
Hamas palestinien et le Hezbollah
libanais, a développé un systeme de
sécurité global et intégré. Ce systeme
combine des approches défensives et
offensives, ainsi que des technologies
avancées pour anticiper et prévenir les
attaques. Israél met également I’accent
sur la collaboration entre les agences
de sécurité (Shin Bet, Tsahal, police)
et sur I'implication active des citoyens
dans les efforts de défense nationale.
La coordination efficace entre les dif-
férents organes de sécurité permet de
réagir rapidement aux menaces, tandis
que la culture de vigilance citoyenne,
renforcée par le service militaire obliga-
toire, est une composante clé du dis-
positif israélien.

Cette efficacité est en grande partie
due a la capacité d’Israél a allier des
mesures de renseignement préven-
tif (Big Data, surveillance des réseaux
sociaux, systemes d’écoute) a des
actions militaires et sécuritaires
ciblées, telles que les frappes préven-
tives contre des groupes terroristes.
Des outils tels que la barriére de sécu-
rité et les checkpoints militaires ont
également joué un role dans la réduc-
tion des attaques a grande échelle
depuis leur mise en place au début des
années 2000. Parallelement, la société
israélienne, confrontée a une menace
constante, a intégré une approche
de résilience collective qui, dans bien
des cas, pourrait offrir des pistes de
réflexion intéressantes pour la France.

"Olivier Passot, « La stratégie d’Israél face au renforcement du Hezbollah : la centralité du renseigne-
ment », Note de recherche n° 87, IRSEM, 28 janvier 2020 ; Mehdi Belmecheri-Rozental, « Israél-France.
L’exportation florissante d’un modeéle sécuritaire », Orient XXI, 25 novembre 2019, https://orientxxi.info/
magazine/israel-france-l-exportation-florissante-d-un-modele-securitaire,3438 (consulté le 21 mai 2025).
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Nous ENTRONS
DANS UNE
NOUVELLE ERE,

CELLE DE LA
MONDIALISATION
DU CONFLIT
ISRAELO-ARABE.

Bien que les contextes historique
et géopolitique different, des paral-
leles significatifs peuvent étre éta-
blis entre les situations sécuritaires
en France et en lIsraél, deux pays
confrontés a des menaces persis-
tantes et multiformes. Israél, en rai-
son de son emplacement stratégique
au cceur d’un environnement régional
instable, fait face a des menaces quasi
constantes provenant de groupes ter-
roristes organisés comme le Hamas ou
le Hezbollah, ainsi que de cellules indé-
pendantes motivées par des idéolo-
gies radicales. De son c6té, la France
est devenue une cible privilégiée
pour les groupes jihadistes interna-
tionaux depuis les années 2010, avec
une série d’attaques majeures, telles
que celles de 2015, perpétrées par des
organisations structurées, mais aussi
par des individus radicalisés opérant
de maniére isolée.

Ces deux pays doivent gérer un ter-
rorisme asymeétrique qui exploite
les failles des sociétés ouvertes
et démocratiques pour frapper de
maniére imprévisible. En France, les
attaques récentes ont souvent visé
des espaces publics, des institutions
symboliques, ou encore des rassem-
blements populaires, témoignant d’une
volonté de fragiliser le tissu social et de
susciter un climat de peur. De méme,
en Israél, les attentats-suicides, les tirs
de roquettes et les agressions isolées
participent d’une stratégie de déstabi-
lisation continue visant a maintenir un
sentiment d’insécurité permanent dans
la population.

Par ailleurs, les deux nations partagent
des défis liés a la gestion de la diver-
sité culturelle et a la prévention de la
radicalisation au sein de leurs sociétés
respectives. En France, la montée des
tensions autour des questions d’inté-
gration et de surreprésentation des
populations immigrées dans certains
quartiers a contribué a créer un terreau
fertile pour la radicalisation de certains

individus. De maniére comparable,
Israél fait face a des tensions entre
différentes communautés, notamment
entre Juifs et Arabes israéliens, ce qui
complique les efforts pour prévenir les
dérives extrémistes. A ce sujet, I'anthro-
pologue Florence Bergeaud-Blackler
souligne que nous entrons dans une
nouvelle ére, celle de la mondialisa-
tion du conflit israélo-arabe, ou I'idéo-
logie islamiste cherche a étendre son
influence au-dela des frontieres du
Moyen-Orient?.

Une autre similitude réside dans I’évo-
lution rapide des formes de menace. Le
développement des réseaux sociaux
et des plateformes en ligne a permis
une diffusion massive de propagandes
radicales, rendant la lutte contre la
radicalisation plus complexe pour les
deux pays. Cette dimension numérique
oblige a repenser les stratégies sécuri-
taires traditionnelles pour y intégrer des
mesures plus ciblées sur la surveillance
en ligne et la prévention numérique.

Toutefois, le systéme israélien pose
des questions cruciales en matiére
d’adaptation, en particulier dans
un cadre démocratique européen.
En France, les enjeux liés a la
protection des droits de I’homme,
a la préservation des libertés civiles
et a la séparation entre les pouvoirs
civils et militaires imposent des limites
a ce qui pourrait étre transposé. Par
exemple, la détention administrative,
couramment pratiquée en Israél pour
prévenir des attaques terroristes,
serait difficilement acceptable dans
le cadre juridique francais actuel.
De plus, les sensibilités politiques
et sociales different entre les deux
pays. La population francaise, bien
que préoccupée par les questions
de sécurité, reste attachée a ses
libertés individuelles, rendant délicate
’application de mesures jugées trop
intrusives. Certaines figures politiques,
comme Gilbert Collard, proposent de
“s’intéresser aux méthodes de [’Etat

2Tribune Juive, 23 décembre 2023. Florence Bergeaud-Blackler : « Nous entrons dans une nouvelle ére,

celle de la mondialisation du conflit israélo-arabe ».
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israélien™ en matiere de terrorisme
islamiste. L’ancien député européen a
également dénonce le fait qu’ “en Israél,
quand un individu est sérieusement
soupgonné d’'un possible passage a
I’acte terroriste, on I'appréhende et on
le présente a une juridiction qui apprécie
si les risques sont réels ou pas. Nous,
on ne le fait pas... ™.

L’objectif de cette étude est donc de
répondre a une problématique centrale :
dans quelle mesure la France peut-
elle s’inspirer du systéme israélien en
matiére de lutte contre le terrorisme,
tout en respectant ses spécificités
juridiques et démocratiques ?

A travers une analyse comparative des
systéemes de sécurité des deux pays,
cette étude mettra en lumiere les élé-
ments du systéme anti-terroriste israé-
lien qui pourraient étre transposés a
la France, et ceux qui, au contraire,
doivent étre adaptés ou rejetés en rai-
son des contraintes légales, éthiques et
sociales propres au contexte francais.

Ainsi, cette réflexion portera sur plu-
sieurs axes : les stratégies sécuritaires
(mesures défensives et offensives),
'usage des technologies de surveil-
lance, la collaboration inter-agences,
ainsi que I'implication citoyenne. En
s’appuyant sur des exemples concrets
issus de I'expérience israélienne,
I’étude tentera de dégager des pistes
pour améliorer I'efficacité du systéme
francais dans la prévention et la ges-
tion du terrorisme, tout en respectant
le droit de I’Etat.

La lutte contre le
terrorisme par P’Etat
israélien : un cadre
pragmatique et efficace

1. Stratégie sécuritaire
globale et proactive

Israél, en raison de sa situation géo-
politique unique, a mis en place un
systeme de sécurité qui combine de
maniere fluide des mesures défen-
sives et offensives pour répondre aux
menaces terroristes. Depuis sa créa-
tion en 1948, le pays a été confronté a
des attaques réguliéres provenant a la
fois de groupes terroristes internes et
externes. En réponse a cette menace
persistante, Israél a développé une
stratégie pragmatique, fondée sur une
action rapide et proactive, un rensei-
gnement omniprésent, et un arsenal
législatif spécifique, permettant de
neutraliser les menaces avant méme
gu’elles ne se concrétisent®.

3j24News, 30 octobre 2020. « France - Terrorisme : G. Collard conseille de s’intéresser aux méthodes de

I'Etat israélien ».
“Ibid.

5Yamamoto, A. (2024, ao(t 5). Israel’s ‘War on Terror’ and the Legal and Security Imperative to Comply with
International Law. Just Security. https://www.justsecurity.org/98291/israel-legal-security-imperative/
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LES BARRAGES
ROUTIERS
PERMETTENT
D’INTERCEPTER

LES INDIVIDUS
SUSPECTES
D’ACTIVITES
TERRORISTES.

Mesures défensives :
des infrastructures
physiques et humaines

Un pilier central de la stratégie défen-
sive israélienne est la mise en place
d’infrastructures de protection, telles
que la barriere de séparation entre
Israél et la Cisjordanie. Cette bar-
riere, bien que controversée et sou-
vent pointée du doigt par les détrac-
teurs d’lsraél, a permis de réduire

significativement les infiltrations® et
le nombre d’attentats-suicides, fré-
quents pendant la Seconde Intifada
(2000-2005), qui, pour rappel, a fait
subir a la population israélienne des
pertes 10 fois supérieures a celles
du 11 septembre 2001, a population
égale®. En plus de cette barriere, les
points de contréle (checkpoints) et
les barrages routiers permettent de
contréler les mouvements et d’inter-
cepter les individus suspectés d’acti-
vités terroristes®.

Statistiques des attentats-suicides en Israél (1994-2008)°

Année Attenr’g'ésli-ssgsicides Tués Blessés
1994 4 38 S
1995 4 35 150
1996 5 67 161
1997 5 24 359
1998 2 28
1999 2 0
2000 4 10
2001 35 85 823
2002 60 220 119
2003 26 142 105
2004 15 55 172
2005 7 23 63
2006 4 15 31
2007 1 3 0
2008 2 1 22

8Byman, D. A High Price: The Triumphs and Failures of Israeli Counterterrorism, p. 324-330.

7Cohen, Shaul E. “Israel’s West Bank Barrier: An Impediment to Peace ?” Geographical Review, vol. 96,
n° 4, 2006, pp. 682-95. JSTOR, http://www.jstor.org/stable/30034143

8Ronald J. Burke et Cary Lynn Cooper, International terrorism and threats to security : managerial and

organizational challenges, Edward Elgar, cop. 2008.

9 Arrét militaire n° 1665, 2010 : Les amendements apportés a la Loi sur la défense et la sécurité publique
en 2005 et 2007 ont étendu les pouvoirs des agents de sécurité et des contrbleurs privés aux check-
points, leur conférant le droit de vérifier les documents de passage et d’effectuer des controles sur les
personnes et leurs biens a I’entrée des postes de passage.

©Major Palestinian Terror Attacks Since Oslo. Jewishvirtuallibrary.org
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Sur le plan humain, Israél a intégré un
systeme de surveillance communau-
taire. La population, sensibilisée et
formée a la vigilance, participe active-
ment aux dispositifs de sécurité', et
ce, encore davantage depuis les atten-
tats qui ont frappé le pays le 7 octobre
2023. Cette implication citoyenne s’ex-
prime notamment par le recours a des
forces de réserve et une collaboration
étroite entre civils et militaires. Le ser-
vice militaire obligatoire renforce ce
lien, créant une culture de vigilance
partagée dans la société israélienne.
Ce type de défense « citoyenne »
garantit que le moindre incident sus-
pect peut étre rapporté et traité rapide-
ment, augmentant ainsi la capacité de
réaction du pays.

Le gouvernement israélien a également
mis en place des mesures pour réduire
les effets psychologiques du terrorisme
sur la population, visant principalement
a accroitre la résilience des citoyens.
Dans cette optique, des spécialistes
de lInstitut de contre-terrorisme se
rendent dans les écoles a travers le
pays pour dispenser des programmes
éducatifs'?. Ces formations, destinées
a des éleves de tous ages, expliquent
les motivations et méthodes des ter-
roristes, permettant ainsi de mieux
comprendre et de contrer la personna-
lisation de la menace. Cette approche
vise a empécher la peur généralisée
qui résulte de l'identification person-
nelle avec les dangers posés par les
attaques. En fournissant des infor-
mations factuelles, ces experts par-
viennent a apaiser 'anxiété collective,
rendant ainsi les attaques terroristes
moins efficaces dans leur objectif de
semer la terreur's.

Israél a notamment adopté des
mesures législatives pour renforcer la
résilience de sa population. Une des
dispositions notables est la loi approu-
vée par la Knesset, qui permet au
ministére de I'Education de licencier
des enseignants et de suspendre des
fonds publics en cas de soutien direct
ou indirect au terrorisme'.

De plus, la sensibilisation des citoyens
joue un role essentiel dans la préven-
tion des attentats. En étant plus vigi-
lants, les Israéliens n’hésitent pas a
signaler tout comportement suspect
ou objet abandonné. Ce climat de
vigilance a conduit a I’évitement de
80 % des attaques terroristes, sou-
lignant I'importance de [I'implication
citoyenne dans la sécurité nationale.
Cette implication peut également
prendre une forme plus proactive :
face a la multiplication ces derniéres
années des attaques au couteau d’in-
dividus agissant souvent seuls, Israél a
encouragé I'armement de certains de
ses citoyens'™. En 2018, une réforme
a élargi les criteres d’éligibilité, per-
mettant a tout Israélien ayant une
formation militaire en infanterie de
demander une autorisation de port
d’armes. Cette mesure visait a amélio-
rer la réponse immédiate aux attaques
terroristes en augmentant le nombre de
civils armés capables d’intervenir rapi-
dement. De telles mesures ont permis,
de maniere tres efficace, de déjouer
plus de 400 attentats en 2017"" et plus
de 480 en 20188,

L’armement des citoyens en Israél a
évolué de maniere significative, parti-
culierement en réponse aux menaces

"Rémy, J.-P. (2024, 7 octobre). « Le 7-Octobre nous a fait repasser en mode survie » : en Israél, une socié-

té dans la peur et la confusion. Le Monde.

2TUCKER J., « Strategies for Countering Terrorism: Lessons From the Israeli Experience », juin 2008.
8 Raso, L. (2017) . Le modele israélien de lutte antiterroriste. Sécurité globale, N° 11(3), 57-70.
4 Sokol, S. (2024, 5 novembre). Une loi autorise le renvoi d’enseignants qui s’identifient publiquement au

terrorisme. Times of Israel.

®Raso, L. (2017) . Le modele israélien de lutte antiterroriste. Sécurité globale, N° 11(3), 57-70.
6 Times of Israel. « Hundreds of Thousands More Israelis Okayed to Carry Guns Under New Rules. »,
20 ao(t 2018. https://www.timesofisrael.com/hundreds-of-thousands-more-israelis-okayed-to-carry-

guns-under-new-rules/

7« Shin Bet Chief Tells Knesset: Over 400 Attacks Thwarted in 2017. » Jerusalem Post, 24 décembre 2017.
8« Shin Bet Head: Israel Thwarted 480 Palestinian Terror Attacks in Past Year [Archive]. » Jerusalem Post,

6 novembre 2018.
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LE GOUVERNEMENT
ISRAELIEN A
ASSOUPLI LES
CONDITIONS

D’OBTENTION DE
PERMIS DE PORT
D’ARMES POUR
LES CIVILS.

sécuritaires accrues. Traditionnelle-
ment, la possession d’armes a feu était
strictement  réglementée, réservée
principalement aux forces de sécurité,
aux habitants des zones sensibles et a
certaines professions a risque. Cepen-
dant, face a des vagues d’attentats,
notamment celle du 7 octobre 2023,
le gouvernement israélien a assoupli
les conditions d’obtention de permis
de port d’armes pour les civils. Deux
mois aprés les attentats du 7 octobre,
prés de 20000 nouvelles licences
ont été distribuées pour un total de
260 000 demandes’. Le ministre de la
Sécurité nationale israélienne, Itamar
Ben-Guvir, a fait plusieurs déclarations
a ce sujet : “Lorsque la guerre a com-
mencé, nous savions que nous avions
raison en disant que toute personne
avec une arme pouvait sauver une vie”.
A cet effet, le gouvernement israélien
doit, selon lui, “permettre au plus grand
nombre de porter une arme”.

Dans un climat d’insécurité persis-
tante, s’armer devient a la fois un
droit et un devoir citoyen pour se
protéger et intervenir en cas d’at-
taque. Par ailleurs, cette politique
d’armement reste strictement enca-
drée par des critéres rigoureux, limitant
les risques d’abus ou de prolifération
incontrolée des armes a feu?°.

Selon le média The Times of Israel, dans
une analyse comparant les législa-
tions américaine et israélienne sur le
port d’armes?’, la société israélienne
adhere a une vision hobbesienne ou le
monopole de la force revient a I'Etat,
plutét qu’a I'individu. L’élargissement
temporaire a I'accés aux armes a feu
ne traduit donc pas, comme le laissent

entendre certains détracteurs de la
politique israélienne, une “américani-
sation” de la société israélienne. C’est
bien la situation d’urgence sécuri-
taire qui justifie la mesure.

Mesures offensives : anticiper
et neutraliser les menaces

En complément des infrastruc-
tures défensives, Israél adopte une
approche offensive proactive qui se
distingue par la rapidité et la précision
des interventions. Un exemple mar-
quant de cette approche est la pra-
tigue des frappes préventives et des
assassinats ciblés?’. Ces opérations,
menées principalement par le Mos-
sad et le Shin Bet, visent a neutraliser
des leaders terroristes ou des cellules
avant qu’ils ne puissent planifier des
attaques. Cette approche repose sur
un renseignement minutieux et un
réseau dense d’agents infiltrés, de sur-
veillance électronique et de collabora-
tions internationales.

Parallelement, Israél a recours a des
mesures plus controversées telles
que la détention administrative, qui
permet de détenir des individus sus-
pectés de terrorisme sans inculpation
formelle, sur la base d’éléments de
renseignement classifiés. Cette pra-
tique militaire, bien qu’efficace pour
prévenir des actes imminents, est
souvent critiquée par des organisa-
tions de défense des droits humains
pour son manque de transparence
et les “risques d’abus”?3. Pourtant, la
détention administrative se justifie ici
par la gravité de la menace terroriste.

8 Times of Israel, Ben Guvir : plus de 260 000 demandes de permis d’armes déposées depuis le 7 octobre,
4 décembre 2023. https://fr.timesofisrael.com/ben-gvir-plus-de-260-000-demandes-de-permis-

darmes-deposees-depuis-le-7-octobre/

20|srael Ministry of National Security, Firearm Licensing Information, disponible sur : https://www.gov.il/en/

pages/firearm-licensing-information

21 Haviv Rettig Gur, Comparing America to Israel on gun laws is dishonest — and revealing, The Times of
Israel, 1¢" mars 2018.https://www.timesofisrael.com/comparing-america-to-israel-on-gun-laws-is-di-

shonest-and-revealing/

2HEL GUEDJ, J.-F., et BERGMAN, R.. Léve-toi et tue le premier. 1¢t ed. Paris : Grasset, 2021.

2« En Israél, des ONG dénoncent les abus systématiques contre les Palestiniens en prison. » Le Nouvel
Observateur, 16 Mars 2024, https://www.nouvelobs.com/monde/20240316.0BS85822/en-israel-des-
ong-denoncent-les-abus-systematiques-contre-les-palestiniens-en-prison.html
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Lorsque le droit pénal traditionnel,
axé sur la punition des actes passés,
se montre inadapté, seule la déten-
tion administrative permettrait de
neutraliser rapidement des menaces
imminentes.

Israél, confronté a une menace terro-
riste permanente depuis sa création
en 1948, a accumulé une expertise
unique dans ce domaine. Les attaques
menées par des organisations comme
le Front de Libération de la Palestine
(FLP), le Hamas et le Jihad islamique
palestinien ont poussé le pays a déve-
lopper des stratégies adaptatives. A
chaque vague d’attentats, les services
de sécurité israéliens ont analysé les
tactiques ennemies pour concevoir
des contre-mesures innovantes. Par
exemple, lors de la montée des atten-
tats-suicides dans les années 1990,
Israél a mis en place un réseau dense
de renseignement basé sur linfiltra-
tion, la surveillance avancée, et I'utili-
sation d’informateurs.

Les résultats sont significatifs : selon
certaines estimations, les forces israé-
liennes ont réussi a prévenir environ
85 % des attentats-suicides grace
a une combinaison de renseigne-
ments humains (espions, informa-
teurs) et d’outils technologiques?.

Cependant, la deuxieme Intifada a
marqué un tournant avec I’émergence
de terroristes plus jeunes, souvent
issus de sociétés occidentales, préts a
se sacrifier dans des lieux symboliques
pour maximiser les pertes humaines.
Ces profils, similaires a ceux observés
lors des attaques en Europe comme
au Bataclan en 2015, ont nécessité
une révision compléte des approches
de sécurité, inspirant ainsi plusieurs
pays, dont la France, a adapter leur
lutte contre le terrorisme a cette nou-
velle réalité?®.

2. Technologies de
surveillance avancées
et Big Data

Israél se distingue par son utilisation
sophistiquée des technologies de sur-
veillance avancées et du Big Data pour
prévenir les attaques terroristes. En
raison des menaces quasi constantes
auxquelles il est confronté, le pays a
développé des outils technologiques
trés performants pour anticiper les
actions des groupes terroristes et des
individus radicalisés?®. Ces technolo-
gies, associées a lintelligence artifi-
cielle (IA), permettent de collecter, trai-
ter et analyser une quantité massive de
données en temps réel. Elles sont utili-
sées non seulement pour surveiller les
frontiéres, mais également pour ana-
lyser les comportements suspects a
Pintérieur du pays et dans les territoires
palestiniens.

Surveillance des réseaux
sociaux et bases de données
partagées

Un aspect central de cette surveillance
est I’analyse des réseaux sociaux. Les
services de sécurité israéliens, en par-
ticulier le Shin Bet, utilisent des algo-
rithmes sophistiqués pour surveiller
les activités en ligne et détecter des
signaux de radicalisation ou de pré-
paration d’attaques. Ces algorithmes
permettent de repérer des conversa-
tions, des publications ou des interac-
tions suspectes qui peuvent indiquer
qu’un individu prépare une attaque
terroriste.

Au cceur de ce dispositif se trouve
Punité 8200, une section ultra-secréte
de I'armée israélienne, spécialisée dans
le renseignement électronique et la
cyberdéfense. Cette unité joue un role

2 Raso, L. (2017). Le modele israélien de lutte antiterroriste. Sécurité globale, N° 11(3), 57-70.

% Ibid.

%« Stratégie militaire israélienne: L’intelligence artificielle au coeur de la défense. » Institut Frangais des
Relations Internationales, 5 Décembre 2024, https://www.ifri.org/fr/presse-contenus-repris-sur-le-site/
strategie-militaire-israelienne-lintelligence-artificielle-au
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INDISPENSABLE

A SA SURVIE.

clé en interceptant les communications,
en exploitant des quantités massives de
données et en utilisant des technologies
avancées d’intelligence artificielle. Elle
contribue directement a l'analyse et
a la centralisation des informations,
notamment en identifiant des modeles
de comportements anormaux ou en
décryptant des données chiffrées pour
anticiper des menaces complexes.

L’'unité 8200 travaille étroitement avec
d’autres services pour alimenter les
bases de données partagées et per-
mettre une coordination efficace des
interventions®’. Grace a [Iutilisation
du Big Data et a une interconnexion
totale entre les agences, Israél dis-
pose d’une capacité unique pour
détecter et déjouer des attaques avant
leur concrétisation, illustrant ainsi la
puissance d’une surveillance préven-
tive intégrée. Le Big Data occupe en
effet une place centrale dans I'éco-
systeme technologique israélien, ou il
est percu comme un outil essentiel a la
sécurité nationale®.

Pour Israél, maintenir une avance
technologique sur les autres nations
n’est pas un luxe, mais une condition
indispensable a sa survie. L’armée
exploite ce savoir-faire en formant
de jeunes talents spécialisés dans
lanalyse massive de données,
qu’elle déploie pour collecter des
renseignements sur les pays voisins
et identifier avec précision des cibles
potentielles®. Cette approche axée
sur l'innovation constante a permis
de développer des solutions capables
de traiter et d’interpréter d’énormes
volumes de données, offrant une

capacité inégalée a détecter des
schémas, anticiper des menaces et
prendre des décisions éclairées.

Grace a l'intelligence artificielle, les
autorités israéliennes parviennent a
établir des profils de risque et a antici-
per des menaces qui ne seraient pas
nécessairement perceptibles a I'ceil
humain. Ce type de technologie est
particulierement efficace pour détec-
ter les mouvements de groupes ter-
roristes ou pour suivre la logistique
nécessaire a la préparation d’une
attaque (par exemple, I’achat massif
de produits chimiques ou la location
de véhicules a des périodes sus-
pectes). Cette capacité d’analyse et
de traitement rapide permet aux forces
de sécurité israéliennes de réagir en
temps réel pour déjouer des attaques
avant gu’elles ne se concrétisent.

L’'armée israélienne a notamment
intensifié I'utilisation de I'lA pour opti-
miser ses frappes dans la bande de
Gaza. Le logiciel Lavender analyse
des données variées (images, commu-
nications cellulaires, réseaux sociaux,
informations de terrain et contacts
téléphoniques) pour identifier et cibler
des individus affiliés au Hamas et au
Jihad islamique®. Depuis le lancement
de l'opération « Glaive de fer» en
octobre 2023, cet outil aurait permis
de désigner jusqu’a 37 000 personnes
comme combattants ou militants®'.
Cette approche a conduit a une aug-
mentation significative du nombre de
frappes, avec plus de 15 000 cibles
touchées en 35 jours, triplant le total
de I'opération « Bordure protectrice »
de 20142,

27 Denécé, E. et Elkaim, D. (2014). Les services secrets israéliens, Aman, Mossad et Shin Beth Les meilleurs
services du monde? https://shs.cairn.info/les-services-secrets-israeliens-aman-mossad-et-shin-beth--

97910210016337?lang=fr

28 Courrier International. « En Israél, des relations ‘uniques’ entre le secteur de la tech et les forces de sécu-
rité. » 23 décembre 2023. https://www.courrierinternational.com/article/analyse-en-israel-des-relations-
uniques-entre-le-secteur-de-la-tech-et-les-forces-de-securite

2 |sraeli Defense Forces. « Les cerveaux derriére les systémes informatiques de Tsahal. » https://www.idf.il/
fr/minisites/technologie-et-innovation/les-cerveaux-derriere-les-systemes-informatiques-de-tsahal/

30de Roucy-Rochegonde, L. (2024, 20 avril). Guerre a Gaza : I'lA au service des frappes israéliennes. https://
www.ifri.org/fr/presse-contenus-repris-sur-le-site/guerre-gaza-lia-au-service-des-frappes-israeliennes

% Ibid.

32de Roucy-Rochegonde, L. (2024, 20 avril). Guerre a Gaza : I'lA au service des frappes israéliennes. https://
www.ifri.org/fr/presse-contenus-repris-sur-le-site/guerre-gaza-lia-au-service-des-frappes-israeliennes
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3. Evolution législative
et encadrement juridique

Une tradition législative
israélienne ancrée dans
'urgence sécuritaire

Israél, depuis sa création en 1948, a
constamment ajusté son cadre |égisla-
tif pour répondre aux menaces pesant
sur sa sécurité nationale. La spécifi-
cité du pays réside dans son approche
proactive, batie sur une tradition d’ur-
gence et de pragmatisme face a des
situations de conflit asymétrique.

Avant 2016, le systeme législatif israélien
en matiére de lutte contre le terrorisme
était marqué par une grande complexité,
en raison de la diversité des sources
juridiques utilisées. L’adoption d’une
nouvelle loi anti-terroriste cette année-la
a permis de rationaliser et d’harmoniser
ce cadre juridique. Cependant, certains
éléments de la législation antérieure
demeurent en vigueur.

Contrairement & de nombreux Etats,
Israél ne dispose pas d’une consti-
tution écrite. A la place, des lois fon-
damentales adoptées par la Knesset
servent de socle juridique, encadrant
les principes essentiels du systeme
étatiqgue. Cependant, depuis sa fon-
dation, Israél fonctionne sous un état
d’urgence prolongé, justifié par les
menaces constantes auxquelles il fait
face. Ce régime exceptionnel permet
au gouvernement de mettre en place
des mesures d’exception, initialement
pensées comme temporaires, mais
devenues permanentes pour certaines.

Ces dispositions, héritées en partie
des ordonnances d’urgence instaurées
sous le mandat britannique, ont offert
aux autorités des outils puissants, tels

que la détention administrative (issue
de la Emergency Powers (Detention)
Law de 1979) et des pouvoirs accrus
en matiere de censure ou de restriction
des mouvements (issus des Defense
(Emergency) Regulations de 1945)%,

- La démolition de maisons, prévue
par l'article 119 des Defense (Emer-
gency) Regulations, permet de détruire
les habitations liées a des personnes
impliquées dans des actes terroristes,
dans un objectif de dissuasion. Bien
que controversée, cette pratique a été
restreinte par la Cour supréme, qui
exige un droit de recours sauf en cas
d’urgence militaire.

- L’expulsion de résidents des “terri-
toires occupés”, régie par I'article 112
des mémes reglements, autorise le
déplacement forcé d’individus consi-
dérés comme des menaces pour la
sécurité publique, bien que la Cour
supréme ait également imposé des
limites a cette pratique.

- Par ailleurs, la censure des médias
et la surveillance des communica-
tions sont permises par la Prevention
of Terrorism Ordinance de 1948, garan-
tissant un controle sur la diffusion d’in-
formations sensibles pouvant compro-
mettre la sécurité nationale.

- Enfin, en vertu de l'article 39(a) de la
Basic Law : The Government, le gou-
vernement peut adopter des regle-
ments d’urgence ayant force de loi,
remplagant temporairement la Iégisla-
tion ordinaire.

La détention administrative®* illustre
cette tension entre sécurité et droits
fondamentaux. Congue pour prévenir
des menaces immédiates a la sécurité
nationale, cette mesure permet au
ministre de la Défense de détenir des

% Salzberger, E. (2016) . La Iégislation antiterroriste israélienne. Archives de politique criminelle, n° 38(1),

189-212. https://doi.org/10.3917/apc.038.0189

34 Base légale : Emergency Powers (Detention) Law de 1979, issue des Defense (Emergency) Regulations

de 1945.
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individus sans inculpation formelle,
sur la base de preuves souvent
tenues secretes.

Bien que limitée a une durée initiale
de six mois, cette détention est
renouvelable indéfiniment, ce qui a
suscité des critiques, tant a I'échelle
nationale qu’internationale, et serait
difficilement adaptable a un systéme
juridigue comme celui instauré par
le droit francais en vigueur. En effet,
les individus concernés et leurs avo-
cats ne peuvent pas contester effi-
cacement ces mesures, en raison de
I'opacité des informations utilisées,
remettant ainsi en cause les principes
fondamentaux du droit a un procés
équitable. Toutefois, la Cour supréme
d’Israél intervient régulierement pour
superviser I'application de ces ordon-
nances, jouant un réle de garde-fou
face a des abus potentiels, méme si
ses décisions restent limitées par le
contexte sécuritaire.

L’adoption de la loi antiterroriste de
2016 représente une étape significa-
tive dans I’évolution de I'’encadrement
juridique de cette lutte. Cette Iégisla-
tion a consolidé et modernisé les dis-
positions existantes, tout en élargis-
sant la définition des actes terroristes.
Désormais, toute menace ou activité
jugée en lien avec des organisations
qualifiées de terroristes, ou toute
incitation a la violence, peut étre
sanctionnée de maniére sévere®.
Les nouvelles mesures incluent éga-
lement des sanctions financieres,
comme la confiscation des biens ou
la pénalisation des familles des sus-
pects. Cette approche extensive, bien

qu’efficace pour réprimer les activi-
tés terroristes, est critiquée pour son
potentiel a criminaliser des actes de
désobéissance civile ou des activités
politiques, notamment dans les terri-
toires palestiniens.

Au-dela des lois nationales, Israél
se heurte aux critiques de la com-
munauté internationale pour des
violations présumées du droit inter-
national. Les détentions adminis-
tratives, les restrictions de mouve-
ment et d’autres mesures d’urgence
appliquées dans les territoires occu-
pés sont souvent pergues comme
contraires aux conventions internatio-
nales, telles que le Pacte international
relatif aux droits civils et politiques
(PIDCP)%. Ces pratiques sont égale-
ment accusées de cibler principale-
ment les Palestiniens, exacerbant les
tensions en raison de leur caractére
percu comme discriminatoire.

La Cour supréme d’Israél, en tant qu’ar-
bitre ultime des lois, tente de mainte-
nir un équilibre entre les impératifs de
sécurité et les libertés fondamentales.
Elle a, par exemple, interdit certaines
techniques d’interrogatoire jugées
coercitives et a annulé des déci-
sions gouvernementales lorsqu’elles
ne respectaient pas les principes
de proportionnalité®”. Cependant,
son indépendance est parfois mise en
question, notamment dans des affaires
touchant directement a des enjeux
politiques ou sécuritaires.

L’encadrement législatif israélien de
la lutte antiterroriste reflete ainsi un

3 CHACHKO E., 13 juillet 2016. « Israel’s New Counterterrorism Law », Lawfare, Hard National Security

Choices.

% Organisation des Nations Unies (ONU). 16 décembre 1966. « Pacte international relatif aux droits civils
et politiques. » https://www.assemblee-nationale.fr/histoire/peinedemort/pacte-international-droits-ci-

vils-et-politiques.asp

%7 Salzberger, E. (2016). La législation antiterroriste israélienne. Archives de politique criminelle, n° 38(1),
189-212. https://doi.org/10.3917/apc.038.0189 : En 1999, la Cour supréme a déclaré illégales certaines
méthodes d’interrogatoire utilisées par le service de sécurité israélien (GSS), telles que I'aveuglement
par un sac, le bruit excessif ou la « sellette ». Ces techniques étaient jugées contraires a la dignité
humaine et a I'intégrité physique, au-dela du seuil acceptable de nécessité.
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dilemme constant. D’un co6té, il four-
nit des outils nécessaires a un pays
confronté a des menaces existentielles.
De I'autre, il souléve des interrogations
profondes sur son impact sur les droits
individuels et son respect des normes
internationales. Cette dualité entre effi-
cacité opérationnelle et Iégitimité juri-
dique continue de définir la trajectoire
législative israélienne dans sa lutte
contre le terrorisme®.

La France face au terro-
risme : opportunités et
limites d’une adoption
du systeme israélien

1. Différences géopolitiques
et sociétales

En Israél, la perception de la menace
terroriste est profonde et omnipré-
sente, ancrée dans un contexte géo-
politique complexe et hostile. Entouré
de pays et de groupes hostiles, Israél
considere le terrorisme comme une
menace existentielle, ce qui explique
la forte adhésion de la population a
des mesures de sécurité intensifiées,
y compris des restrictions sur cer-
taines libertés civiles. Les citoyens
israéliens, quotidiennement exposés
a des risques élevés, acceptent ainsi
les pratiques de surveillance accrues,
les contrdles fréquents, et méme des
moyens de défense controversés
comme les tribunaux militaires, car la
sécurité nationale prime largement sur
les considérations de vie privée et de
libertés individuelles.

Une idée profondément ancrée au sein
de la population est la suivante : tant
que les Palestiniens continueront
d’employer le terrorisme comme
moyen de lutte, une véritable paix ne
pourra étre envisagée®.

Cette conviction repose sur une percep-
tion du terrorisme comme une menace
omniprésente et quotidienne, un élé-
ment central dans le discours politique
israélien depuis des décennies. Ben-
jamin Netanyahou, dans son discours
d’investiture a la Knesset le 18 juin
1996, évoquait déja une « lutte perma-
nente contre le terrorisme »** comme
une nécessité pour garantir la sécurité
et la pérennité de I'Etat d’Israél. Cette
vision a été dramatiquement renforcée
par les attentats du 7 octobre 2023, qui
ont rappelé la vulnérabilité du pays face
a des actes de violence extréme. Lidée
que la sécurité prime sur certaines liber-
tés individuelles trouve ainsi un large
soutien, car elle est pergcue comme une
réponse indispensable a un contexte ol
I’élimination du terrorisme est considé-
rée comme un préalable non négociable
a toute perspective de paix.

Cette menace permanente justifie, pour
une grande partie de la population,
la poursuite de politiques de sécurité
strictes, voire la prolongation d’un état
de guerre contre des groupes pergus
comme des ennemis existentiels. Un
sondage mené par I'Institut israélien
pour la démocratie en octobre 2015 a
révélé que 53 % des répondants juifs
israéliens estimaient qu’un suspect
palestinien d’un « attentat terroriste
devrait étre tué sur-le-champ, méme
s’il a été appréhendé et ne représente
plus une menace ». Dans le méme rap-
port, 57 % des répondants ont indiqué
qu’ils craignaient pour eux-mémes ou
pour quelqu’un de leur entourage*'.

% Salzberger, E. (2016) . La Iégislation antiterroriste israélienne. Archives de politique criminelle, n°® 38(1),

189-212. https://doi.org/10.3917/apc.038.0189

3 Perrin, D. (2000). Israél face au monde arabe : La Palestine entre la guerre et la paix. In Palestine (1-).
Presses universitaires du Septentrion. https://doi.org/10.4000/books.septentrion.48752

40 Discours d’investiture de Benjamin Netanyahou devant la Knesset, 18 juin 1996.

“1The Israeli Democracy Index 2015. (2015). The Israel Democracy Institute. https://en.idi.org.il/publica-

tions/4076
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15 % DECLARENT
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POUR PROTEGER LA
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Les Francais, bien gu’influencés par
des événements récents comme I'at-
taque du Hamas le 7 octobre 2023,
percoivent la menace terroriste diffé-
remment. Le pays maintient un équi-
libre plus délicat entre la sécurité et
les libertés civiles, influencé par une
culture des droits de ’homme et des
valeurs républicaines profondément
enracinées.

Cela n'a pas empéché I'Etat de faire
évoluer son arsenal institutionnel face
a la menace terroriste. Le début des
années 1980 a été marqué par un mou-
vement de désarmement institutionnel,
dont principalement la suppression de
la Cour de Sireté de I'Etat en 1981, et
de la justice militaire permanente en
temps de paix en 1982. Devenus, aux
yeux de I'opinion publique, des insti-
tutions dépassées, I'objectif politique
était de confier le traitement des infrac-
tions, méme les plus sensibles, a la jus-
tice ordinaire pour davantage de res-
pect des garanties du proces équitable.

Toutefois, cette volonté de « judicia-
risation » a rapidement montré ses
limites face a la montée en puissance
du terrorisme frappant la France a plu-
sieurs reprises au cours des années
1980. Dés 1986, une centralisation des
poursuites au cas par cas a Paris a été
mise en place pour répondre au trai-
tement des infractions a caractére ter-
roriste. Cette centralisation a d’abord
reposé sur une compétence exclusive
confié¢e au Parquet de Paris, et a la
cour d’assises spéciale pour le terro-
risme, basée a Paris, avant la création,
en 2019, du Parquet national anti-ter-
roriste (PNAT). Ce dernier est désor-
mais compétent pour l'instruction et
le suivi des dossiers, en lien avec des
formations spécialisées des juridic-
tions parisiennes, garantissant ainsi
une réponse judiciaire centralisée et
cohérente face au terrorisme.

Selon un sondage IFOP pour ELNET,
83 % des Francais considerent la
menace terroriste comme « élevée »,
mais cette préoccupation varie selon les
sensibilités politiques : elle est partagée
par 91 % des sympathisants du Ras-
semblement National, contre seulement
67 % des proches de La France Insou-
mise. Malgré cette inquiétude, 90 %
des Francais estiment qu’il n’existe pas
de « risque zéro » et 68 % pensent qu’il
ne sera jamais possible de vaincre tota-
lement le terrorisme islamiste, révélant
une lucidité mélée de fatalisme*.

Contrairement a Israél, ou les mesures
sécuritaires rigoureuses sont percues
comme essentielles a la survie natio-
nale, la France doit concilier ses exi-
gences sécuritaires avec une forte
adhésion aux libertés civiles et aux
principes républicains. Pourtant, cet
attachement a la démocratie s’avéere
moins solide dans certaines franges
de la population, notamment chez les
jeunes et les personnes en difficulté
économique. Seulement 1 Frangais
sur 2 considére qu’« un pouvoir fort et
centralisé » est nécessaire pour main-
tenir I'ordre et la sécurité*®, tandis que
15 % déclarent qu’ils ne se mobilise-
raient pas pour protéger la démocratie
en cas de menace*.

Ainsi, bien que la France cherche a
renforcer ses dispositifs de prévention
du terrorisme, elle doit composer avec
une population moins préte a sacrifier
ses libertés individuelles, et un cadre
juridiqgue qui protége strictement les
droits civiques.

“Sondage IFOP, 11 mars 2024, “Le regard des Frangais face a la menace terroriste islamiste”.
https://www.ifop.com/publication/le-regard-des-francais-face-a-la-menace-terroriste-islamiste/
4 Sondage CESE-Ipsos, Rapport annuel sur I'état de la France en 2024, 23 octobre 2024.

“Ibid.
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2. Sécurite nationale :
I’engagement citoyen
en Israél face a la
désimplication en France

En Israél, la culture de vigilance collec-
tive est solidement ancrée dans le tissu
social, largement soutenue par I'uni-
versalité du service militaire obliga-
toire. Ce dernier, auquel presque tous
les citoyens sont soumis des I’age de
18 ans, joue un rdle central dans la
construction d’une conscience natio-
nale en matiére de sécurité. Il ne s’agit
pas seulement d’une obligation Iégale,
mais d’une expérience qui forme les
citoyens a la fois sur le plan technique
et mental, en les familiarisant avec les
risques sécuritaires auxquels le pays
est confronté quotidiennement.

Cette implication universelle a des
répercussions durables sur la maniere
dont les Israéliens percgoivent leur role
dans la défense nationale, les prépa-
rant a coopérer étroitement avec les
forces de sécurité et a adopter une atti-
tude proactive face aux menaces. Fré-
déric Encel écrit a propos de I'armée
israélienne : “Ce type particulier d’orga-
nisation, fondée sur I’assise populaire, la
meéritocratie, I’encouragement aux res-
ponsabilités et I'efficacité au combat,
coincide avec une doctrine évidemment
liée au contexte démographique, géo-
graphique et géopolitique.™*®

Par contraste, en France, I'abandon
du service militaire obligatoire en
19974 a transformé le rapport entre
les citoyens et la sécurité nationale.
Ce changement a marqué une décon-
nexion progressive entre I’engagement
individuel et les enjeux sécuritaires
de I'Etat. Bien que le Service National

Universel (SNU) ait été introduit pour
renforcer la cohésion sociale et sensi-
biliser les jeunes aux valeurs républi-
caines, son efficacité reste débattue.
Un sondage IFOP de 2023 révele que
75 % des Francais sont favorables
au SNU*%, ce qui montre un soutien
notable de la population. Toutefois,
un rapport de I'INJEP (2023)* indique
que la phase d’engagement volontaire
du SNU (phase 3) peine a convaincre
les jeunes : un an aprées leur séjour de
cohésion, 38 % d’entre eux déclarent
ne pas souhaiter s’engager, et 37 %
restent indécis. Ce désintérét s’exprime
également dans les entretiens appro-
fondis menés avec 68 volontaires, qui
invoquent des contraintes de temps,
notamment durant une année scolaire
décisive comme celle de terminale.

Ces résultats soulignent les limites
actuelles du SNU a mobiliser les jeunes
autour des questions de sécurité natio-
nale et a instaurer une véritable culture
de vigilance collective, comparable a
celle d’Israél, ou I'implication citoyenne
dans la défense du pays est profondé-
ment ancrée.

3. La lente adaptation
législative francaise
aux enjeux de sécurité

Les enjeux de surveillance :
entre volonté d’amélioration
et conciliation avec I’Union
Européenne

En France, bien que les technologies
de surveillance se soient considérable-
ment améliorées, elles sont soumises

“Encel, F. (2005) . L'armée israélienne et ses spécificités géopolitiques. Hérodote, no 116(1), 138-149.

https://doi.org/10.3917/her.116.0138

4.0l no 97-1019 du 28 octobre 1997 portant réforme du service national. https://www.legifrance.gouv.fr/

jorf/id/JORFTEXT000000368950/

47 Sondage IFOP, 9 mars 2023, “Les Francais et le Service National Universel”. https://www.ifop.com/
publication/les-francais-et-le-service-national-universel-2/

48 Rapport d’etude INJEP, février 2023, “Le Service national universel un an apres : enquéte aupres des
participants de 2021”. https://injep.fr/wp-content/uploads/2023/02/rapport-2023-01-Le-SNU-un-an-

apre%CC%80s.pdf
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L’INTERDICTION OU
LES LIMITATIONS
DRASTIQUES DE
TELS LOGICIELS
REVIENNENT A

DESARMER LA
FRANCE FACE A
DES ENNEMIS QUI,
EUX, N°ONT AUCUNE
RESTRICTION.

a des limitations juridiques strictes :
depuis le 1° juin 2019, la loi « Informa-
tique et Libertés » du 6 janvier 1978 a
été révisée pour intégrer des modifica-
tions importantes.

Cette nouvelle version incorpore les dis-
positions concernant les « marges de
manceuvre nationales » prévues par le
Réglement Général sur la Protection
des Données (RGPD), que le législa-
teur francais a choisi d’appliquer. Elle
inclut également la transposition en droit
frangais de la directive européenne dite
« Police-Justice », visant a réglementer
spécifiquement le traitement des don-
nées dans les secteurs de la sécurité et
de la justice®. Le cadre |égislatif fran-
cais protege rigoureusement la vie pri-
vée et limite I'utilisation des données
personnelles a des fins de surveillance
de masse. Ces contraintes rendent dif-
ficile la mise en ceuvre de certaines pra-
tiques israéliennes, notamment celles
reposant sur une surveillance extensive
des réseaux sociaux ou la collecte mas-
sive de données comportementales.

Par exemple, le logiciel espion israé-
lien Pegasus, capable d’accéder a
des données sensibles telles que les
messages, appels, géolocalisations et
caméras, représente un outil d’une effi-
cacité redoutable dans la lutte contre le
terrorisme®®. Pourtant, en France, son
utilisation fait I'objet de vives contro-
verses, notamment aprés les révéla-
tions du site Internet Forbidden Stories
sur son emploi supposé pour cibler des
personnalités francaises, y compris des
journalistes et des responsables poli-
tiques®'. Ces scandales ne devraient
pour autant pas devenir un moyen de
masquer la réalité : Pegasus reste
une arme précieuse pour anticiper
et prévenir des menaces terroristes
toujours plus sophistiquées.

Les décisions de justice et les lois fran-
caises, en érigeant des barrieres exces-
sivement strictes autour de la vie privée
et des données personnelles, risquent
de priver nos services de renseigne-
ment d’outils qui pourraient sauver des
vies. Les abus doivent évidemment
étre évités, mais linterdiction ou les
limitations drastiques de tels logiciels
reviennent a désarmer la France face
a des ennemis qui, eux, n’ont aucune
restriction. A I’heure ou le terrorisme
utilise les technologies numériques
pour se développer, la rigidité légis-
lative francaise apparait comme un
frein a une sécurité efficace.

Citons un exemple parmi l'une de
ces décisions européennes aux-
quelles la France doit se soumettre :
le 6 octobre 2020, la Cour de jus-
tice de I'Union européenne (CJUE) a
rendu un arrét significatif concernant
la conservation généralisée et indif-
férenciée des données de connexion
par les Etats membres. La Cour a
jugé que cette pratique est contraire
au droit de I’'Union, méme pour des
motifs de sécurité nationale, sauf en
présence d’une “menace grave, réelle
et actuelle ou prévisible pour la sécu-
rité nationale”®2. Reste a définir préci-
sément comment I'lUnion européenne
interprete ces critéres, et a partir de
quel degré de gravité une menace
peut étre jugée suffisante pour justifier
le recours a de tels outils.

La protection et la défense des sys-
témes d’information en France et en
Europe nécessitent une mobilisation
accrue pour faire face aux cyberme-
naces croissantes. Contrairement a
des pays comme les Etats-Unis ou
Israél, qui ont érigé la protection des
infrastructures critiques en priorité
nationale, la réponse européenne

4 Commission Nationale de I'lnformatique et des Libertés (CNIL). « La loi Informatique et Libertés. » 17 dé-

cembre 2015.

%0Yannick Chatelain, « Pegasus : du software a I’'arme de guerre, » Contrepoints, 18 mai 2022. https://
www.contrepoints.org/2022/05/18/427674-pegasus-du-software-a-larme-de-guerre
51« A propos du projet Pegasus, » Forbidden Stories. https://forbiddenstories.org/fr/a-propos-du-projet-

pegasus/

52 Cour de justice de I’Union européenne (CJUE), arrét du 6 octobre 2020, affaires C-511/18, C-512/18 et

C-520/18, La Quadrature du Net et al.
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reste insuffisante face a des risques
menacant ses intéréts commerciaux,
démocratiques et stratégiques®.

Toutefois, la France a récemment ren-
forcé ses capacités de surveillance,
notamment en Iégiférant sur le contenu
a caractére terroriste en ligne. La loi
portant diverses dispositions d’adap-
tation au droit de I"'Union Européenne
en matiére de prévention de la diffu-
sion de contenus a caractere terroriste
en ligne a été promulguée le 16 aolt
2022. La loi francaise integre un régle-
ment européen du 29 avril 2021 visant
a lutter contre la diffusion de contenus
terroristes en ligne. Ce texte, connu
sous le nom de reglement TCO (Terro-
rist Content Online), est entré en appli-
cation le 7 juin 2022%. Il impose aux
plateformes numériques opérant
dans I’'Union européenne de retirer
ou bloquer les contenus a caractéere
terroriste dans I’heure suivant une
injonction des autorités. Les héber-
geurs concernés, tels que Google,
Facebook ou Twitter, doivent non seu-
lement obéir a ces injonctions, mais
aussi mettre en place des mesures
préventives pour limiter 'utilisation de
leurs services a des fins terroristes,
notamment par le recours a des algo-
rithmes de détection.

Le réglement confére aux autorités
nationales, comme I'Office central de
lutte contre la criminalité liée aux techno-
logies de l'information et de la commu-
nication (OCLCTIC) en France, le pou-
voir d’émettre des injonctions de retrait
applicables non seulement au niveau
national, mais aussi a I’échelle trans-
frontaliere. Les hébergeurs, méme
situés dans un autre pays membre,
sont ainsi tenus de se conformer
aux demandes émanant d’un Etat de
I’'Union européenne. Pour les plate-

formes jugées particulierement « expo-
sées », le reglement impose également
des mesures de prévention, telles que
I'utilisation d’algorithmes pour détec-
ter automatiqguement les contenus a
caracteére terroriste®.

Il faut tout de méme souligner que la
France utilise désormais des outils
de data pour analyser des signaux
faibles et détecter des comporte-
ments suspects, mais I'ampleur et
la portée de cette surveillance restent
limitées par rapport au modele israé-
lien. Ainsi, alors qu’lsraél peut utiliser
des technologies comme la reconnais-
sance faciale a grande échelle sans
restrictions comparables, en France,
I’expérimentation de tels outils, comme
a Nice ou a Marseille®®, a suscité des
débats et des contestations en raison
des implications pour la vie privée.

L’adoption de ces technologies néces-
siterait un cadre juridique renforcé, afin
de trouver un équilibre entre sécurité
nationale et protection des libertés
civiles. L'accroissement de la menace
terroriste en France rend de plus en
plus pertinente I'utilisation de ces tech-
nologies. A ce titre, le systéeme israélien
reste la référence en termes d’efficacité.

Le mouvement législatif
post-2015

La loi du 24 juillet 2015 relative au
renseignement représente une évo-
lution majeure dans le cadre |égislatif
frangais en matiere de lutte contre le
terrorisme. Elle a introduit une série de
mesures visant a moderniser et structu-
rer I'action des services de renseigne-
ment, tout en tentant d’encadrer juridi-

53 Larher, Y.-M. Big Data et sécurité : ’Europe n’est pas préte. Mission Ecoter.

54LOI n° 2022-1159 du 16 ao(t 2022 portant diverses dispositions d’adaptation au droit de I'Union
européenne en matiére de prévention de la diffusion de contenus a caractere terroriste en ligne. https://
www.legifrance.gouv.fr/jorf/id/JORFTEXT000046186784

%5 Vie publique. « Loi du 16 ao(t 2022 : retrait des contenus terroristes sur Internet dans I’heure. » https://
www.vie-publique.fr/10i/285972-loi-16-aout-2022-retrait-contenus-terroristes-sur-internet-dans-lheure

% Boero, A. « La reconnaissance faciale, testée dans des lycées a Nice et Marseille, désapprouvée par la
CNIL. » Clubic, publié le 29 octobre 2019. https://www.clubic.com/pro/legislation-loi-internet/cnil/ac-
tualite-874667-reconnaissance-faciale-testee-lycees-nice-marseille-desapprouvee-cnil.html.
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quement des pratiques auparavant peu
régulées. Son adoption s’inscrit dans
une dynamique initiée des 2009 avec
la création d’une coordination nationale
du renseignement, et s’est renforcée
apres les attentats de 2015.

Cette loi consacre dans le Code de la
sécurité intérieure un livre VIII intitulé
« Du renseignement ». Elle étend consi-
dérablement les finalités et les moyens
techniques des services de renseigne-
ment, notamment par I'ajout d’outils
technologiques puissants, tels que :

- Les boites noires algorithmiques
(article L.851-3 du CSl), qui permettent
une analyse massive des données de
navigation Internet pour identifier des
comportements « anormaux » ou Sus-
pects. Ces algorithmes sont secrets,
ce qui pose des problémes de trans-
parence et de recours effectif.

- Les IMSI-catchers (article L.851-
6), qui interceptent les communica-
tions téléphoniques dans un périmetre
donné en simulant une antenne-relais.

- La sonorisation et la captation
d’images (article L.853-1), techniques
jusque-la réservées a la police judiciaire.

Comme presque systématiquement lors
de I'adoption de nouvelles lois sécuri-
taires, des critiques ont émergé concer-
nant I’équilibre entre sécurité et libertés
fondamentales®’. Le Conseil Consti-
tutionnel, saisi a plusieurs reprises, a
validé la loi sous réserve de quelques
censures mineures, mais son interpré-
tation reste contestée, notamment sur
la conformité avec la Convention euro-
péenne des droits de I’'hnomme®®.

Vers un cadre plus adapté
a la lutte contre le terrorisme ?

La proposition de loi de 2024 ins-
tituant des mesures judiciaires de
sireté applica bles aux condamnés
terroristes et renforcant la lutte anti-
terroriste®, déposée le 12 décembre
2023 au Parlement et adoptée en pre-
miére lecture par le Sénat, mais tou-
jours encalminée a la Commission
des lois de I’Assemblée nationale,
vise a prolonger et renforcer certaines
mesures existantes. Parmi les disposi-
tions envisagées, certaines tendent a
se rapprocher davantage des mesures
qui peuvent d’ores et déja s’appliquer
en Israél en matiere de lutte contre le
terrorisme :

1. Mesures préventives et de siireté
renforcée

- Rétention de siireté: en France,
cette mesure — déja existante pour cer-
tains criminels trés dangereux - serait
élargie aux condamnés pour terrorisme
présentant des troubles graves de la
personnalité. En Israél, des dispositifs
similaires permettent la détention admi-
nistrative de personnes jugées dange-
reuses, méme sans inculpation formelle,
pour prévenir les actes terroristes.

- Interdiction de paraitre dans cer-
tains lieux : cette mesure permet de
restreindre I'acces de personnes poten-
tiellement dangereuses a des zones
sensibles, notamment lors d’événe-
ments a haut risque, comme les Jeux
Olympiques 2024. Le décret n° 2021-
1397 du 27 octobre 2021%° désigne les
Jeux Olympiques et Paralympiques de

5 De Gubernatis, J. et Martin, M. (2016). La loi relative au renseignement : la victoire de la peur sur 'idéal
de protection des droits et libertés ? Les Cahiers Portalis, N° 3(1), 75-85. https://doi.org/10.3917/

capo.003.0075

%8 Conseil constitutionnel, 23 juillet 2015, n°® 2015-713 DC, Loi relative au renseignement. https://www.
conseil-constitutionnel.fr/actualites/communique/decision-n-2015-713-dc-du-23-juillet-2015-commu-

nique-de-presse

5% Vie publique, Proposition de loi instituant des mesures judiciaires de slreté applicables aux condamnés
terroristes et renforgant la lutte antiterroriste n° 2138, devenue aprés la dissolution le n° 130 Publié le
30 janvier 2024. https://www.vie-publique.fr/loi/292745-lutte-antiterroriste-condamnes-terroristes-pro-

position-de-loi-2024

80 Décret n° 2021-1397 du 27 octobre 2021, désignant les Jeux Olympiques et Paralympiques de 2024
comme un grand événement soumis a des mesures spécifiques de sécurité, disponible sur Légifrance.
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2024 comme un grand événement au
sens de I'article L. 211-11-1 du Code
de la sécurité intérieure. Il permet a I'or-
ganisateur, jusqu’au 8 septembre 2024,
de soumettre a 'avis de 'autorité admi-
nistrative I'accés de toute personne,
autre que spectateur et participant, aux
installations listées.

2. Surveillance accrue des libérés
et des suspects

— Mesure judiciaire de sdreté: la
surveillance continue des condam-
nés pour terrorisme apres leur libéra-
tion, notamment via des injonctions
de soins, interdictions de contacts
ou pointages réguliers, rappelle les
contrdles stricts effectués en Israél sur
les anciens détenus terroristes et les
personnes soupconnées de radicalisa-
tion persistante.

- Bracelets électroniques pour
mineurs radicalisés: En France,
cette mesure pourrait étre élargie pour
les mineurs dés 13 ans, un écho aux

pratiques israéliennes ou la surveil-
lance électronique est largement uti-
lisée pour les individus sous contréle
judiciaire.

3. Adaptation face aux nouvelles
menaces

- Surveillance numérique et trai-
tement des données: en France,
les boites noires algorithmiques et la
collecte ciblée de communications
rappellent les systemes avancés de
cybersurveillance déployés en Israél
pour identifier les menaces en ligne,
notamment sur les réseaux sociaux ou
les plateformes de messagerie.

— Renforcement des expulsions
d’étrangers radicalisés: comme
Israél, ou les expulsions et restrictions
de séjour pour les non-ressortissants
liés a des activités terroristes sont
courantes, la France prévoit de dur-
cir ces mécanismes pour éloigner les
personnes étrangéres représentant
une menace.
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Comparaison des approches sécuritaires : Israél VS France

Théme

Israél

France

Perception de la menace

- Menace terroriste percue comme existentielle et
omniprésente.

- Contexte géopolitique complexe et hostile (entouré
de pays ou groupes hostiles).

- Forte adhésion populaire aux mesures sécuritaires,
méme si elles restreignent les libertés civiles.

- Culture de résilience face a des menaces quoti-
diennes.

- Menace terroriste pergue comme élevée (83 %
des Francais), mais avec des divergences selon les
sensibilités politiques.

- Lucidité sur 'impossibilité d’éliminer totalement la
menace (68 % pensent qu’il n’y a pas de « risque
Z€ro »).

- Influence des valeurs républicaines et des droits de
I’homme dans I'équilibre entre sécurité et libertés
civiles.

Culture de la sécurité

- La sécurité nationale prime largement sur la vie
privée et les libertés individuelles.

- Acceptation de mesures strictes comme la
surveillance accrue, les tribunaux militaires et les
contrdles fréquents.

- Mobilisation collective facilitée par une menace
pergue comme permanente.

- La sécurité nationale doit composer avec les
principes républicains et la protection des libertés
individuelles.

- Attachement aux valeurs démocratiques plus fra-
gile dans certaines franges de la population.

- 50 % des Francais considérent qu’un « pouvoir fort
» est nécessaire pour garantir I'ordre.

Engagement citoyen

- Service militaire obligatoire pour tous dés 18
ans, contribuant & une forte culture de vigilance
collective.

- Formation technique et mentale des citoyens pour
faire face aux risques sécuritaires.

- Coopération étroite entre la population et les forces
de sécurité.

- Doctrine militaire fortement liée au contexte géo-
politique.

- Fin du service militaire obligatoire en 1997, mar-
quant une déconnexion progressive entre citoyens
et enjeux sécuritaires.

- Introduction du Service National Universel (SNU),
mais efficacité limitée : 38 % des jeunes partici-
pants ne souhaitent pas poursuivre I’engagement.

- Soutien populaire au SNU (75 %), mais des
contraintes pratiques limitent son adoption.

Technologie de surveillance

- Large utilisation d’outils avancés comme Pegasus
et la reconnaissance faciale a grande échelle.

- Moins de restrictions légales sur la surveillance
numérique.

- Surveillance extensive des réseaux sociaux et
collecte massive de données comportementales.

- Surveillance limitée par un cadre Iégislatif strict
(RGPD, directives européennes).

- Technologies comme Pegasus sont controversées
et leur usage fortement encadre.

- Expérimentations locales limitées (ex. reconnais-
sance faciale a Nice ou Marseille), souvent sujettes
a débats et contestations.

Réglementation législative

- Flexibilité légale permettant des mesures comme
la détention administrative pour prévenir les actes
terroristes.

- Recours a des tribunaux militaires pour traiter les
affaires liées au terrorisme.

- Approche proactive face aux menaces sécuritaires.

- Législation renforcée apres les attentats de 2015
(ex. loi sur le renseignement de 2015), mais criti-
quée pour son impact sur les libertés fondamen-
tales.

- Mesures récentes comme le reglement européen
TCO imposant le retrait rapide des contenus terro-
ristes en ligne.

- Les lois francaises doivent s’aligner sur les
contraintes imposées par I'Union européenne.

Mesures préventives

- Surveillance accrue des suspects et anciens
détenus.

- Interdiction d’accés a des zones sensibles pour
des personnes jugées dangereuses.

- Surveillance électronique largement répandue
(bracelets électroniques).

- Surveillance électronique envisagée pour des
mineurs radicalisés des 13 ans.

- Mesures preventlves renforcées, comme la res-
triction d’accés a des zones sensibles (ex. Jeux
Olympiques 2024).

- Surveillance accrue des anciens détenus pour
terrorisme via injonctions de soins, interdictions de
contact ou pointages réguliers.

Réponses aux cybermenaces

- Protection des infrastructures critiques érigée en
priorité nationale.

- Systemes avancés de cybersurveillance pour
identifier les menaces sur les réseaux sociaux et
les plateformes de messagerie.

- Stratégie proactive face aux cybermenaces crois-
santes.

- Mobilisation croissante pour protéger les .
infrastructures critiques, mais retard par rapport a
Israél ou aux Etats-Unis.

- Adoption limitée d’outils de cybersurveillance, frei-
née par des préoccupations liées a la vie privée.
- Utilisation d’algorithmes (ex. boites noires) pour

détecter des comportements suspects, mais
portée limitée.
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Pour une adaptation raisonnée du systeme
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israélien en France

Face aux contextes distincts de la
France et d’lsraél, mais également
a la menace constante que repré-
sente le terrorisme en France, I'Insti-
tut pour la Justice propose un tableau
de 6 mesures inspirées du systéeme
israélien pour renforcer la sécurité
nationale. Ces recommandations,
adaptées aux spécificités francaises et
conformes aux valeurs républicaines,

s’appuient sur I'expérience israélienne
en matiere de prévention des attaques
terroristes, de gestion proactive des
risques et de mobilisation collective.
Elles visent a intégrer des technologies
de pointe, a structurer une organisation
sécuritaire plus réactive et a sensibili-
ser davantage la population, afin d’as-
surer une réponse efficace et durable a
une menace qui ne cesse d’évoluer. B

Proposition

Inspiration israélienne

Transposition francaise

Application stricte du principe de
dissuasion contre les terroristes et
leurs familles.

Israél applique la démolition des maisons de
terroristes pour dissuader les attaques.

Instaurer des sanctions financieres immédiates
et automatiques contre les familles des terro-
ristes, incluant la suppression des aides sociales
et la saisie de leurs biens en cas de soutien
avéré au terrorisme.

Facilitation du refus d’entrée sur le
territoire.

A I'aéroport Ben Gourion, les passagers sont
interrogés individuellement et observés en
fonction de leur langage corporel et de leur
comportement®'.

Former et déployer des équipes spécialisées
dans le profilage comportemental dans les
gares et aéroports francais, avec possibilité
de refus d’entrée sur le territoire sur suspicion
de menace pour I'ordre public ou la sécurité
nationale.

Rendre non-suspensif le recours contre un refus
d’entrée sur le territoire, et conserver unique-
ment un recours devant le Conseil d’Etat, de
maniére non-suspensive.

Sécurisation absolue des frontiéres
avec des technologies d’inspiration
israélienne.

Israél utilise des capteurs et des drones de
surveillance en permanence pour empécher les
infiltrations®.

Installer des barriéres physiques et des sys-
temes de surveillance avancés (drones, radars,
capteurs thermiques) aux frontieres euro-
péennes, en coopération avec les entreprises
israéliennes.

Armement des citoyens formés aux
gestes de sécurité en cas d’attaque

En Israél, plusieurs catégories de citoyens ont
un permis de port d’armes extensif : anciens
soldats, résidents de certaines zones et certains
professionnels. Les citoyens détenteurs de per-
mis de port d’armes ont sauvé de nombreuses
vies lors d’attaques terroristes®.

Autoriser le port d’armes sous conditions
strictes pour les citoyens ayant suivi une forma-
tion de sécurité antiterroriste, avec un entraine-
ment régulier et un droit de riposte immédiat en
cas d’attaque.

Service national de vigilance et
formation militaire obligatoire pour
les jeunes

En Israél, le service militaire obligatoire crée une
population préparée aux situations d’urgence.

Rendre obligatoire et réformer le Service
National Universel avec formation militaire et
entrainement aux situations de crise, pour
former chaque citoyen aux gestes de défense
et d’alerte.

Déchéance de nationalité pour les
individus reconnus coupables d’un
acte terroriste

Israél retire Ia‘résidence et les droits sociaux aux
terroristes et a leurs complices®.

Permettre et simplifier la déchéance systé-
matique de la nationalité frangaise pour tout
individu impliqué dans un acte terroriste.

81 Gregg, R., « Ce que la France peut apprendre d’Israél dans la lutte contre le terrorisme islamiste. » The Times of Israel, 15 novembre 2015.
%2 |srael Defense Forces. (n.d.). Les drones terrestres de Tsahal, gardes-frontieres du futur, 8 juin 2014.

8 Terre Sainte. Porter une arme en Israél : droit inaliénable ou devoir citoyen ? 5 novembre 2024.

84| e Monde. Le Parlement israélien adopte une loi permettant d’expulser dans la bande de Gaza les familles de terroristes. 7 novembre 2024.

NOTES & SYNTHESES N°68 - mars 2026 - 21






Conclusion

Il est urgent de prendre conscience des défis sécuritaires qui pésent sur la France.
Si la situation differe de celle d’Israél, ce pays représente un systeme de défense
pertinent pour les démocraties occidentales confrontées a des menaces terro-
ristes endogenes et exogenes. Israél a su adapter ses stratégies de protection
a une société en danger permanent, en développant une culture de vigilance et
des dispositifs de sécurisation efficaces, tout en préservant le fonctionnement de
son “Etat de droit”. Son expérience démontre qu’une politique de sécurité proac-
tive et une sensibilisation de la population peuvent considérablement réduire les
risques d’attentats.

A I'inverse, la France accuse un retard préoccupant. Non seulement ’'approche
sécuritaire y demeure insuffisamment rigoureuse, mais la population elle-méme
n’est ni préparée ni culturellement disposée a affronter ces dangers. L'absence
de formation a la vigilance, le déni de certaines menaces et une gestion trop
laxiste des risques affaiblissent la capacité du pays a répondre efficacement aux
défis actuels.

Le danger intérieur n’est plus une hypothése mais une réalité quotidienne.
Depuis 2012, les attentats terroristes ont causé la mort de 274 personnes et fait
de tres nombreux blessés. Douze projets d’attentats ont été déjoués par la DGSI
depuis 2024, dont trois en 2025°%.

Par ailleurs, la liberté de circulation se trouve directement menacée par cette
réalité. Aujourd’hui, cette liberté permet non seulement aux citoyens de se
déplacer sans entrave, mais aussi a des individus dangereux de contourner
les controles et d’exploiter les failles du systéme migratoire. Si nous voulons
éviter d’en arriver a des restrictions drastiques sur ce principe fondamental, il est
impératif de reprendre le controle des flux migratoires et de s’assurer que ceux
qui entrent sur le territoire N’y apportent pas la menace. Préserver nos libertés
passe par une gestion rigoureuse de ces risques, sans quoi NOUS Serons un jour
contraints de choisir entre sécurité et libertés fondamentales.

Il ne s’agit pas d’alimenter la peur, mais d’affronter la réalité avec lucidité.
L’Etat ne peut plus tergiverser. |l doit agir, et vite. m

8 Ministere de I'Intérieur, “L’Etat de la menace terroriste en France”, Publié le 3 avril 2023 et mis a jour le 11 avril 2025.
https://www.dgsi.interieur.gouv.fr/dgsi-a-vos-cotes/lutte-contre-terrorisme/letat-de-menace-terroriste-en-france

NOTES SYNTHESES N°68 - mars 2026 - 23



NOTES SYNTHESES

N° 68 - MARS 2026

ne

Institut pour la Justice



